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Cel i zakres

Celem dokumentu jest okreslenie zasad zapewnienia bezpieczenstwa informacji w
Powiatowym Centrum Zdrowia Sp. z 0. 0. Celem jest przeciwdziatanie potencjalnym
zagrozeniom oraz minimalizacja skutkdw naruszenia bezpieczenstwa informacji oraz
przedstawienie obowigzujacych podstawowych zasad ustanowionych w celu zapewnienia
bezpieczenstwa przetwarzanych Informacji, w tym zapewniania ich Poufnosci,
Integralnosci, Dostgpnosci i Autentycznosci.

Polityka Bezpieczenstwa Informacji oraz regulacje z niej wynikajace obowigzuja
wszystkich pracownikow 1 wspotpracownikéw oraz inne osoby uzyskujace dostep do
informacji przetwarzanych w Powiatowym Centrum Zdrowia Sp. z 0. 0. na zasadach
wspOlpracy (z wylaczeniem osob uzyskujacych dostep na podstawie szczegdlnych

przepisow prawa w zakresie ich obowigzywania).

Postanowienia ogo6lne

Najwyzsze kierownictwo Powiatowego Centrum Zdrowia Sp. z 0. 0. rozumiejac
konieczno$¢ zapewnienia odpowiedniego poziomu ochrony informacji w §wiadczonych
ustugach, a takze w celu spelnienia wymagan prawnych w odniesieniu do ochrony
informacji, ustanawia System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodny z
wymogami ustawy o Krajowym Systemie Cyberbezpieczenstwa oraz opiera si¢ na normie
PN-ENISO/ICE 27001, ktérego nadrzgdny dokument stanowi niniejsza Polityka
Bezpieczenstwa Informac;ji.

Gtéwnym celem wdrozenia SZBI jest odpowiednie zabezpieczenie przetwarzanych w
Powiatowym Centrum Zdrowia Sp. z 0. 0. informacji z zachowaniem ich poufnosci,
dostgpnosci 1 integralnosci.

Poufnos¢ informacji oznacza, ze jest ona dostgpna wylacznie dla osoéb, ktore zostaly
upowaznione do korzystania z danej informacji.

Dostepnos¢ informacji oznacza mozliwo$¢ wykorzystania informacji przez upowazniong
osobe na kazde uzasadnione zadanie w ustalonym czasie.

Integralno$¢ informacji oznacza, ze informacja nie ulegta zmianie od czasu ostatniej
autoryzowanej modyfikacji lub nie zostata usuni¢ta w niekontrolowany sposob.

Powyzszy cel osiggany jest poprzez:
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okreslenie przez Najwyzsze kierownictwo Powiatowego Centrum Zdrowia Sp. z o. 0.
kierunkow rozwoju zarzadzania bezpieczenstwem informacji;

zapewnienie  odpowiedniego  zaangazowania pracownikOw W  utrzymanie
bezpieczenstwa informacji;

spelnienie  wszelkich wymogéw obowigzujacego prawa odnosnie ochrony
przetwarzanych informaciji;

zarzadzanie ryzykiem w obszarze bezpieczenstwa informacji;

wdrazanie zabezpieczen adekwatnych do wynikéw analizy ryzyka, chronigcych przed
utratag bezpieczenstwa informacji ze szczegdlnym uwzglednieniem poufnosci,
dostepnosci 1 integralnosci informacji i Srodkéw ich przetwarzania;

ciagte doskonalenie wdrozonego Systemu Zarzadzania Bezpieczenstwem Informacji
oraz podjecie niezbednych dziatan do zapewnienia pelnego zintegrowania z
Zintegrowanym Systemem Zarzadzania,

zapewnienie zgodno$ci z celami i planami strategicznymi na dany rok, jak i
dhlugofalowym Planem Strategicznym PCZ sp. z o.0.

Najwyzsze kierownictwo Powiatowego Centrum Zdrowia Sp. z 0. 0. — rozumiejac
koniecznos¢ zapewnienia odpowiedniego poziomu bezpieczenstwa — deklaruje pelne
wsparcie dla podejmowanych dzialan w zakresie bezpieczenstwa informacji oraz
zapewnienie niezbednych zasobdw 1 czasu na ich realizacjg, ktorej dowodem jest
Deklaracja Polityki Bezpieczenstwa Informacji, stanowigca zatacznik do Ksiegi
Zintegrowanego Systemu Zarzadzania, zgodnie z uwarunkowaniami prawnymi

okreslonymi w niniejszym dokumencie.

Podstawowe definicje i skroty

Pojecia uzywane w dokumentacji SZBI sg zdefiniowane w ISO/IEC 27000, ISO 22301 oraz

przepisach prawa (w tym w ustawie KSC),
PCZ — Powiatowe Centrum Zdrowia sp. z 0.0. z siedzibg w Kartuzach,

SZBI — System Zarzadzania Bezpieczenstwem Informacji w PCZ.
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Zakres systemu Zarzadzania Bezpieczenstwem Informacji
— System Zarzadzania Bezpieczenstwem Informacji z poszczeg6élnymi Procesami

1 interakcjami migdzy mini zostal ustanowiony, wdrozony oraz jest utrzymywany i ciagle

doskonalony w oparciu o norm¢ PN—EN ISO /IEC 27001.

— W celu okreslenia granic i mozliwosci zastosowania SZBI ustanowiono zakres:

o Kontekst wewnetrzny oraz Kontekst Zewnetrzny W jakim funkcjonuje PCZ, w tym
czynniki wewnetrze 1 wewngtrzne, ktore sg istotne dla celu jego dziatania oraz takie,
ktére wplywaja na zdolno$¢ spotki do osiagniecia zamierzonych wynikéw dzialania.

e istotne dla SZBI Strony Zainteresowane oraz ich wymagania, obejmujace
w szczegdlnosci uwzglednione w ramach SZBI wymagania wynikajace z przepisow
prawa powszechnie obowigzujacego, wymagania regulacyjne, zobowigzania umowne
oraz zaleznosci miedzy dzialaniami realizowanymi przez spotke oraz Podmioty

zewnetrzne.

— Zakres SZBI jest wtasciwy dla prowadzonej przez PCZ dziatalno$ci, dotyczy: Procesow
zwigzanych z udzielaniem §wiadczen zdrowotnych, w tym m.in. w zakresie diagnostyki,
leczenia stacjonarnego, ambulatoryjnego, medycyny ratunkowej, a takze obrotu i
dystrybucji produktow leczniczych przez Apteke Szpitalna oraz przygotowywania,
przetwarzania, handlowania 1 oferowania sprzedazy produktéw Zywno$ciowych przez
Dziatl Zywienia. SZBI obowiazuje w calej organizacji i wszystkich realizowanych

Procesach.

Role i odpowiedzialno$¢
— Najwyzsze kierownictwo PCZ (Wlasciciel zasobu/ Wiasciciel Aktywu) odpowiada za:

e zarzadzanie Aktywem tj. utrzymanie wyznaczonego poziomu powierzonego mu Aktywu
poprzez regulacje wewngtrzne spoOtki oraz wspolpracowanie z Zespotem ds.
cyberbezpieczensytwa informacji, w zakresie Szacowania ryzyka, utrzymania Planu
postepowania z ryzykiem, dobér zabezpieczen oraz Planu cigglosci dziatania rowniez

w przypadku, gdy za utrzymanie odpowiada Podmiot zewnetrzny;
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zatwierdzanie wynikéw szacowania ryzyka i planow postepowania z ryzykiem,
procedur postepowania;

informowanie o poziomie Bezpieczenstwa informacyjnego w zakresie przypisanego
mu Zasobu (Aktywu);

powotanie 0so6b do r6l w SZBI;

dokonanie przegladu SZBI;

Zespbl Cyberbezpieczenstwa odpowiada za:

systematyczne szacowanie ryzyka dla Systemow Informacyjnych stuzacych do
Swiadczenia Ustugi Kluczowe;,

nadzor nad funkcjonowaniem wdrozonego Systemu Zarzadzania Bezpieczenstwem
Informac;ji dla Ustugi Kluczowe;,

nadzor nad funkcjonowaniem Systemu Zarzadzania Ciggloscig Dziatania dla procesu
reagowania na incydenty powazne w Systemach Informacyjnych stuzacych do
swiadczenia Ustlugi Kluczowe;,

zarzadzanie incydentami powaznymi w Systemach Informacyjnych stuzacych do
swiadczenia Ustlugi Kluczowe;,

koordynowanie szkolen w zakresie cyberbezpieczenstwa $§wiadczonej Ushugi
Kluczowej,

prowadzenie kampanii informacyjnych z zakresu cyberbezpieczenstwa dla
uzytkownikéw Ustugi Kluczowej,

nadzor nad dokumentacja dotyczaca cyberbezpieczenstwa Systemow Informacyjnych
stuzacych do $wiadczenia Ustugi Kluczowej,

koordynowanie  audytéw  cyberbezpieczefstwa  SystemOw  Informacyjnych

wykorzystywanych do §wiadczenia Ustugi Kluczowe;.

Pelnomocnik ds. Cyberbezpieczenstwa odpowiada za:

nadzor nad prawidlowg realizacja procesow SZBI,
nadzoruje przestrzeganie Polityki Bezpieczenstwa Informacji oraz dokumentacji z nig
zwigzanej,

wspoéldziata z Administratorami systemow,
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zarzadzanie przegladem SZBI we wspotpracy z pelnomocnikiem SZJ,

prezentacj¢ wynikéw przegladu SZBI we wspotpracy z pelnomocnikiem SZJ,
koordynowanie dziatan zwigzanych z audytami SZBI we wspotpracy z pelnomocnikiem
SZ),

zainicjowanie okresowej analizy ryzyka we wspotpracy z pelnomocnikiem SZJ i 10D,
koordynowanie dziatan zwigzanych z incydentami bezpieczenstwa informacji (w tym
cyberbezpieczenstwa) i informowaniu o ich wystapieniu,

dokonywanie okresowych przegladéw stanu bezpieczenstwa informacji oraz zgodnosci
z przyjetymi standardami bezpieczenstwa,

zatwierdzanie zmian w SZBI we wspolpracy z petnomocnikiem SZJ,

nadzor nad udokumentowang informacja we wspolpracy z pelnomocnikiem SZJ,
zatwierdzenie finalnej wersji dokumentacji SZBI,

zarzadzanie Zespoltem Cyberbezpieczenstwa,

reagowanie na nowe sytuacje w zakresie SZBI,

zatwierdzanie propozycji dziatan doskonalgcych w zakresie SZBI we wspolpracy z

petnomocnikiem SZJ.

Administrator zasobu (aktywu)-zesp6t IT odpowiada za:

zarzadzanie systemem IT z pozycji uprawnien administracyjnych,

zapewnia zgodno$¢ systemu IT z wymogami prawnymi oraz wewngtrznymi
regulacjami bezpieczenstwa,

konfiguruje systemy IT w sposob zapewniajacy maksymalny poziom ich
bezpieczenstwa,

dokumentuje czynno$ci wykonywane z pozycji uprawnien administracyjnych,

nadaje, modyfikuje, zawiesza 1 odbiera uprawnienia dostepu do systemu IT zgodnie z
wiasciwymi wnioskami,

przeprowadza okresowe przeglady uprawnien dostepu do systemie IT,

zbiera informacje o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty

systemu IT,
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systematycznie przeglada logi systemowe, podejmujac wlasciwe reakcje na stwierdzone
zdarzenia niepozadane,

nadzoruje dziatania podejmowane z kont uprzywilejowanych.

Inspektor Ochrony Danych odpowiada za:

realizacja procesu zarzadzania ryzykiem w zakresie RODO,

zglaszanie naruszen do Urzedu Ochrony Danych Osobowych i informowanie Podmiotu
Danych,

szczegOlowy zakres odpowiedzialnosci IOD zostat opisany w Polityce Ochrony Danych

Osobowych.

Kadra kierownicza odpowiada za:

koordynowanie opracowywania propozycji dziatan doskonalacych w podlegtej
komorce,

nadzor nad udokumentowang informacja SZBI w podlegtej komorce,

przestrzeganie zasad bezpieczenstwa informacji przez nich samych jak iprzez
podlegtych im pracownikéw oraz zapewnienie zgodnosci z wymaganiami przepisow
praw powszechnie obowigzujacych oraz innych regulacyjnych, w tym z wymaganiami
normy PN-EN ISO/ICE27001,

identyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczenstwa informacji
lub cyberbezpieczenstwa,

szkolenie instruktazowe pracownikow w zakresie zwigzanym z bezpieczenstwem

informacji oraz cyberbezpieczenstwem na stanowiskach pracy.

Audytor wewnetrzny odpowiada za:

e przeprowadzanie wspolnych audytéw SZBI i SZJ,

e opracowanie raportow z przeprowadzanych audytow 1 przedstawienie ich

Petnomocnikowi ds. Cyberbezpieczenstwa i SZJ.

Pracownicy 1 Wspotpracownicy odpowiadaja za:

przestrzeganie zasad bezpieczenstwa informacji;
zglaszanie potencjalnych incydentow bezpieczenstwa informacji;

zglaszanie ryzyka bezpieczenstwa informac;ji;
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e realizacji obowiazkéw stuzbowych zgodnie z obowigzujacymi przepisami prawa
powszechnie obowigzujacych oraz innych regulacyjnych, w tym z wymaganiami
normy PN-EN ISO/ICE27001

Zgodnos¢ z wymaganiami prawa i umownymi
— PCZ systematycznie monitoruje ryzyka zwigzane zbrakiem zgodnosci, tj.

niedostosowaniem si¢ do przepisOw prawa, wymogow organdéw nadzoru lub tez ogdlnie
przyjetych zasad postgpowania i standardow etycznych w dziatalnosci PCZ, w relacjach
wewnetrznych 1 zewngtrznych.

— Wszelkie umowy i dokumenty opiniowane sg przez Stanowisko ds. obstugi prawne;.
Dodatkowo PCZ podlega przepisom ustawy Prawo Zamoéwien Publicznych.

— W zakresie zgodnosci dziatania PCZ z regulacjami prawnymi oraz wymogami organow
nadzoru, monitorowanie stanu prawnego oraz jego planowanych zmian, ktdére moga
dotyczy¢ dziatalnosci PCZ realizowane jest w szczegélnosci przez Najwyzsze
kierownictwo Powiatowego Centrum Zdrowia Sp. z 0. 0. oraz Stanowisko ds. obstugi

prawnej.

Obszary Zarzadzania Bezpieczenstwem
W PCZ wydzielono nast¢pujace obszary zarzadzania bezpieczenstwem informacji:

— Obszar bezpieczenstwa informaciji

Obszar obejmuje zasady, procedury 1 inne regulacje nizszego rz¢du zwigzane z klasyfikacja
informacji i postgpowaniem z nig. Szczegodtowe regulacje dotyczace tego obszaru zawarte sg w
dokumencie Polityka Bezpieczenstwa Informacji i dokumentach zwigzanych. Opis

zabezpieczen znajduje si¢ w Deklaracji Stosowania.

— Obszar ochrony danych osobowych

Obszar obejmuje zasady zwigzane wypetnieniem wymagan wynikajacych z Ustawy o ochronie
danych osobowych i RODO. Szczegdtowe regulacje dotyczace tego obszaru zawarte sg w

dokumencie Polityka Bezpieczenstwa Danych Osobowych 1 dokumentach zwigzanych.
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— Obszar zarzadzania bezpieczenstwem teleinformatycznym

Obszar obejmuje zasady zwigzane z bezpieczenstwem teleinformatycznym, w tym:

zasady sporzadzania i testowania kopii bezpieczenstwa;

zasady ochrony przed kodem zto§liwym;

zasady zarzadzania systemami informatycznymi i siecig teleinformatyczna;
zasady uzywania kryptografii;

zasady zarzadzania kontami i uprawnieniami;

zasady monitorowania pracy sieci i systemow;

zasady konserwacji i serwisowania sprz¢tu teleinformatycznego;

zasady zarzadzania legalno$cig oprogramowania;

zasady zarzadzania ciagtoscig dziatania.

Szczegotowe regulacje dotyczace tego obszaru zawarte s3 w dokumentach zwigzanych i

Zasadach Bezpieczenstwa Teleinformatycznego.

— Obszar zarzadzania ryzykiem w bezpieczenstwie informacii

Obszar obejmuje zasady zwigzane z zarzadzaniem ryzykiem w bezpieczenstwie informacji.

Szczegdlowe regulacje dotyczace tego obszaru zawarte s3 w dokumencie Zarzadzanie

ryzykiem bezpieczenstwa informacji i cyberbezpieczenstwa oraz dokumentach zastanych.

— Obszar utrzymania SZBI

Obszar obejmuje zasady zwigzane z utrzymaniem SZBI w tym:

zasady monitorowania skutecznos$ci zabezpieczen;

zasady obshlugi incydentéw (w tym incydentow bezpieczenstwa informacji);
zasady przeprowadzania przegladow SZBI;

zasady nadzoru nad dokumentami i zapisami;

zasady przeprowadzania dziatan korygujacych i1 zapobiegawczych;

zasady przeprowadzania audytow SZBI.

Szczegdlowe regulacje dotyczace tego obszaru zawarte s3 w dokumentacji zintegrowanej z

Systemem Zarzadzania Jako$cia.
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Obszar bezpieczehstwa fizycznego

Obszar obejmuje zasady zwigzane zapewnieniem bezpieczenstwa fizycznego aktywow

zwigzanych z przetwarzaniem informacji — m.in. zarzadzania dostgpem do pomieszczen.

Szczegdtowe regulacje dotyczace tego obszaru cyberbezpieczenstwa zawarte sg w dokumencie

Zasady Bezpieczenstwa Fizycznego IT i dokumentach zwigzanych.

Obszar bezpieczenstwa personalnego

Obszar obejmuje zasady stosowane przez pracownikOw zwigzane z zapewnieniem

bezpieczenstwa informacji. Szczegdélowe regulacje dotyczace tego obszaru zawarte sg w

dokumencie Zasady Bezpieczenstwa Personalnego i dokumentach zwigzanych.

Monitorowanie, pomiary, analiza i ocena

W PCZ nadzoruje si¢ odpowiednig realizacj¢ procedur zwigzanych z incydentami

bezpieczenstwa.

Poprzez audyty wewnetrzne oraz audyty zewnetrzne wykazywany jest faktyczny stan i

ocena SZBI.

Wykonywanie testow  bezpieczenstwa pomaga zweryfikowaé bezpieczenstwo

infrastruktury teleinformatycznej i fizycznej.

Prowadzone jest szacowanie ryzyka umozliwiajace identyfikacje pojawiajacych si¢ ryzyk

ich odpowiednig oceng oraz zastosowanie planu postgpowania z ryzykami.

Pomiar skutecznosci — jako dziatania proaktywne umozliwia zweryfikowanie i faktyczna

oceng wprowadzonych zabezpieczen.

Cele realizowanych procesow

Celem wdrozonego SZBI jest osiggniecie poziomu organizacyjnego i technicznego, ktory:

e zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostgpnosci
informacji chronionych oraz jawnych;

e zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postaé
we wszystkich systemach jej przetwarzania

e maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikaja z celowej badz przypadkowej dziatalnosci cztowieka oraz ich ewentualne

wykorzystanie na szkodg¢ PCZ;
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zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemow przetwarzania
informacji;
zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa

PCZ, jej interesOw oraz posiadanych i powierzonych jej informacji.

— Powyzsze cele realizowane sg poprzez:

wyznaczenie osob odpowiedzialnych zapewniajacych optymalny podzial i koordynacje
zadan zwigzanych z zapewnieniem bezpieczenstwa informacji;
wyznaczenie wiascicieli dla kluczowych aktywow przetwarzajacych informacje, ktorzy
zobowigzani sg do zapewnienia im mozliwie jak najwyzszego poziomu bezpieczenstwa;
zarzadzania ryzykiem, na ktore sktada sie:
» ldentyfikacja ryzyka,
» Estymacja ryzyka
» Ocena ryzyka
» Okreslenie Planu postepowania z Ryzykiem;
zarzadzanie Zmianami tj analiza wptywu zmian na poziom Bezpieczenstwa Informacji
oraz nadzoru nad Procesami i wprowadzania-aktualizacji zmian;
zarzadzanie Ciaglos$cia dzialania poprzez wdrozenie procedur i instrukcji awaryjnych
celem zapewnienia Ciaglo$ci dziatania;
zarzadzanie Incydentami naruszajacymi bezpieczenstwo informacji oraz stabosciami
SZBI tj zapewnienie, ze wszystkie naruszenia Bezpieczenstwa Informacji (Incydenty)
oraz jego stabe punkty sg raportowane i badane;
przyjecie za obowigzujace przez wszystkich pracownikéw polityk 1 procedur
bezpieczenstwa obowiazujacych w PCZ;
okresleniu zasad przetwarzania informacji, w tym stref w ktorych moze si¢ ono
odbywac;
przeglad 1 aktualizacj¢ polityk 1 procedur postepowania dokonywang przez
odpowiedzialne osoby w celu jak najlepszej reakcji na zagrozenia i incydenty;
cigglte doskonalenie systemu zapewnia bezpieczenstwo informacji funkcjonujacego

w PCZ, zgodnie z wymaganiami Ustawy o Krajowym Systemie
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Cyberbezpieczenstwa,  wymaganiami  normy  PN-EN  ISO/IEC 27001

I zaleceniami wszystkich zainteresowanych stron.

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji
— Podstawowym dokumentem jest niniejsza Polityka Bezpieczenstwa Informacji, ktora

zostata opracowana w celu:

udokumentowania  zasad  ochrony Informacji, w tym  zapewnienia
Cyberbezpieczenstwa, wykorzystywanych do przetwarzania Systemow informacyjnych
potrzebnych do wdrozenia, eksploatacji, przegladu, monitorowania i doskonalenia
SZBI i wszelkimi dziataniami zwigzanymi z ochrong Informaciji;

zapewnienia poziomu Bezpieczenstwa Informacji spetniajacego wymagania okreslone
w obowigzujacych przepisach prawa oraz identyfikacji Ryzyka przez Szacowanie
ryzyka;

informowania  Pracownikéw, Klientow uzyskujacych dostep do Zasobow
informacyjnych PCZ oraz Stron zaineresowanych $wiadczonymi ustugami o zasadach
dziatania SZBI 1 wptywu ich dziatan na speinienie wymagan obowigzujacych przepisow
praw jak i zapobiegania popelnianych btedow z tym zakresie;

uzyskania optymalnej jakos$ci $wiadczonych ustug poprzez Ciagle doskonalenia
skutecznosci dziatania;

przekazywania Podmiotom zewnetrznym wspoipracujacym z PCZ sp. z 0.0. na
podstawie umow, porozumien lub innych obowigzujacych stosunkéw prawnych zasad
ochrony Informacji,

zachowania nalezytej dbatosci o Poufnosc, Integralnosc¢, Dostepnosc i Autentycznosé
Informacji podczas kontaktow z Pacjentami, Klientami i innymi podmiotami

wewnetrznymi wspolpracujacymi ze spotka.

— W sktad dokumentacja SZBI wchodzi:

» Deklaracja Polityki Bezpieczenstwa Informacji
Polityka Bezpieczenstwa Informacji
Regulamin Organizacja funkcjonowania Zespotu Cyberbezpieczenstwa

Procedura zarzadzania bezpieczenstwem Informacji

YV V VYV V

Procedura postepowania na wypadek awarii systemu informatycznego
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Zarzadzanie Ciagloscig Dzialania
Zarzadzanie ryzykiem Bl

Zarzadzanie zabezpieczeniami kryptograficznymi

>

>

>

» Zasady bezpieczenstwa fizycznego IT

» Zasady Bezpieczenstwa Informacji w realizacjach z dostawcami
» Zasady Bezpieczenstwa Personalnego

» Zasady Bezpieczenstwa Teleinformatycznego

» Deklaracja Stosowania

Procedury i instrukcje bezpieczenstwa okreslajace zasady postepowania wymienione sg

w zalgczniku do Ksiegi Zintegrowanego systemu zarzadzania — Wykaz procedur

i dokumentoéw obowigzujacych w PCZ sp. z 0.0.

Komunikacja wewnetrzna i zewnetrzna
Komunikacja wewnetrzna:

Na komunikacje wewnetrzng sktadaja si¢ m.in. nastepujace dziatania:

spotkania Prezesa Zarzadu z Pelnomocnikiem ds. Cyberbezpieczenstwa,

spotkania Prezesa Zarzadu z osobami zarzadzajagcymi oddziatami/jednostkami
organizacyjnymi;

spotkania Prezesa Zarzadu z pracownikami;

wspoOtpraca migedzy poszczegdlnymi pracownikami;

dystrybucja dokumentacji SZBI

Podstawowe sposoby komunikacji w Powiatowym Centrum Zdrowia Sp. z 0. 0. to:
komunikacja bezposrednia;

komunikacja telefoniczna;

komunikacja pisemna;

komunikacja elektroniczna.

Komunikacja zewnetrzna:

Do udzielania informacji o dziatalno$ci PCZ. stronom zewngtrznym upowaznieni sg: Prezes

Zarzadu lub osoby wyznaczone przez Prezesa Zarzadu.
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Zapewnienie zasobow

Najwyzsze kierownictwo zapewnia zasoby, udogodnienia i budzet potrzebny do osiggania
zdefiniowanych celow — rozwoj polityki bezpieczenstwa informacji.

Wriasne zasoby ludzkie sag monitorowane pod katem niezbednych kompetencji i potrzeb
szkoleniowych, a realizacja tych potrzeb nastepuje w oparciu o posiadane srodki i wiedze.
Podejmowane jest takze sprawdzanie efektywnos$ci dziatan w tym zakresie.

Zasoby ludzkie, techniczne i inne poddostawcow bioracych udzial w procesie $wiadczenia
ushug s3 monitorowane oraz zarzadzane, pod katem speilnienia wymagan bezpieczenstwa

informac;ji.

Klasyfikacja i ochrona informacji

Za klasyfikacje informacji odpowiada;:

e osoba tworzaca informacje;
e osoba, do ktorej skierowana jest informacja z zewnatrz.
Osoba ta staje si¢ jednoczesnie jej wilascicielem.

Klasyfikacja informacji

Gtowng zasada, ktora obowigzuje przy klasyfikacji informacji jest jej poutnos¢:
e do informacji w kategorii ,,Ogolnodostepne” zaliczamy informacje, ktére mogg by¢
publikowane, w tym:
» wszystkie informacje o sprawach publicznych, zamieszczana w BIP Powiatowego
Centrum Zdrowia Sp. z 0. 0.,
» wszystkie informacje tworzone, przekazywane i przetwarzane wPCZ,
nieoznaczone, jako nalezace do 0sob trzecich i niesklasyfikowane, jako chronione,
» publikacje na stronie internetowej PCZ,
e do informacji w kategorii ,,Chronione” zaliczamy informacje, ktore sg dostgpne
wewnatrz PCZ i podlegaja ograniczeniom w zakresie przetwarzania, w tym:
» informacje objete tajemnica prawnie chroniong W rozumieniu zapisow art. 100 § 2
pkt 5 ustawy z dnia 26.06.1974 r. Kodeks pracy,
» nieujawnione do wiadomosci publicznej informacje techniczne, technologiczne,

organizacyjne PCZ lub inne informacje posiadajace warto$¢ gospodarczg,
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» nieujawnione do wiadomosci publicznej informacje udostgpniane w trybie ina
zasadach okreslonych w ustawie z dnia 06.09.2001 r. o dostepie do informacji
publicznej,

» chronione informacje niejawne, stosownie do postanowien ustawy z dnia
05.08.2010 r. o ochronie informacji niejawnych,

» chronione dane osobowe, stosownie do postanowien Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (RODO), w szczegolnosci: dane osobowe
pracownikow PCZ, dane osobowe pacjentéw, informacje o Stanie zdrowia,

» chronione informacje dotyczace pacjentow - stosownie do ustawy z dnia 6 listopada
2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,

» informacje chronione tajemnicg zawodowa, stosownie przepisow regulujacych
prawa wykonywania zawodu,

» chronione informacje, ktorych obowiazek zachowania tajemnicy wynika
Z przepisow prawa powszechnie obowigzujacego,

» informacje co, do ktorych PCZ podjeto niezbedne dziatania w celu zachowania ich
poufnosci, a w szczegolnos$ci: kadrowo-ptacowe, finansowo-ksiggowe, wewngtrzna
komunikacja, korespondencja, poczta elektroniczna, kody dostgpu 1 kody
uzytkownika (loginu i/lub hasta) do systemu informatycznego.

Jesli osoba odpowiedzialna za klasyfikacje informacji nie potrafi przypisac jej do zadnej

z powyzszych kategorii lub informacja nie wystepuje w opisie grup, powinna

powiadomi¢ o tym fakcie przetozonego i do czasu ustalenia przez niego kategorii

przyjac, ze jest to informacja o kategorii ,,Chronione”.

Oznaczanie informacji

Informacje nie s3 dodatkowo oznaczane. Ograniczenie dostepu do informacji z kategorii
,Chronione” realizowane jest z wykorzystaniem zastosowanych zabezpieczen

organizacyjnych i technicznych.
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— Postepowanie z informacia

e Informacje ,,Ogolnodostepne”

Wszystkie informacje sklasyfikowane w kategorii ,,Ogo6lnodostgpne” zaréwno w wersji

papierowej jak i elektronicznej oraz na nosnikach z wersja elektroniczng moga by¢

kopiowane, przesytane, przekazywane w formie ustnej oraz niszczone przez wszystkich

pracownikow 1 wspotpracownikow PCZ zgodnie z jej kulturg organizacyjng. Zalecanym

miejscem niszczenia dokumentdw papierowych sg niszczarki. Informacje nalezace do

powyzszej kategorii powinny by¢ przechowywane w sposob uporzadkowany.

e Informacje ,,Chronione”

INFORMACIJE

Wersja papierowa

Wersja elektroniczna

Odpowiedzialny

Kopiowanie

Za zgoda wilasciciela informacji

Przechowywanie

Szafy biurowe zamykane na
klucz

Na dyskach lokalnych, cloud
i sieciowych w
wyznaczonych i
zabezpieczonych miejscach

Przekazywanie Wiasciciel
wo _ formie Za potwierdzeniem odbioru Informacje powinny by¢ lub o osoba
papierowej lub zaszyfrowane upowazniona
elektronicznej
Zabrania si¢ przekazywania informacji poprzez poczte
Przekazywanie w | glosowa, automatycznag sekretarke, rozmowy w miejscach
formie ustnej lub | publicznych. W przypadku wysytania informacji chronione;j
innej przez kanal publiczny nalezy jak najszybciej skasowac
konwersacje.
Wynoszenie Za zgoda przetozonego
Wrzucenie do | Poprzez usunigeie -
. . bezpiecznego ojemnika informacji bez pozostayvlanla Wriasciciel lub
Niszczenie P cg PoJ . w  katalogach pehiacych -
lub w niszczarkach min. odbiorca

Klasy DIN 3

funkcje Kosza w systemie
operacyjnym.
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— Zasady ochrony informacji

w PCZ ochronie podlegaja wszelkie informacje, w odniesieniu do ktéorych w
jakikolwiek sposob zostala ustalona ochrona, ograniczenie dostgpu lub sposobu
wykorzystania:

» na podstawie powszechnie obowigzujacych przepisow prawa;

» na podstawie decyzji przetozonego;

» na zadanie kontrahenta (klienta lub dostawcy).

informacjami podlegajacymi ,,ochronie”, sg wszelkie informacje przekazywane ustnie
lub utrwalone na dowolnych no$nikach, jakich ujawnienie mogtoby narazi¢ PCZ na
szkode. W szczegbOlnosci sa to informacje: kadrowe, finansowe, kontraktowe,
zawierajace dane osobowe pracownikow 1 pacjentow, itp. Powinnoscia kazdego
pracownika jest powstrzymanie si¢ przed ujawnieniem osobie nieuprawnionej
informacji chronionej, uzyskanej w zwigzku z zatrudnieniem w PCZ.

wytwarzanie, przetwarzanie 1 przekazywanie ,.chronionych” informacji jest
dopuszczalne tylko w warunkach uniemozliwiajacych ich nieuprawnione ujawnienie.
informacje podlegajace ochronie, moga by¢ udostgpniane wylacznie osobie
upowaznionej 1 tylko w zakresie niezbednym do wykonywania obowigzkéw na
zajmowanym stanowisku lub realizacji uméw lub zadan stuzbowych.

przechowywanie informacji podlegajacych ,,ochronie” powinno zabezpiecza¢ je przed
wgladem oséb nieuprawnionych.

wykonawca dokumentu ,,chronionego” i1 osoba, ktorej go przekazano, odpowiadaja za
wlasciwe jego zabezpieczenie przed dostgpem oso6b nieuprawnionych, zagubieniem,
zniszczeniem lub kradziezg.

Wysylajac pismo lub faks nalezy sprawdzi¢ doktadnie adres odbiorcy. Konsekwencje
wystania do niewlasciwego odbiorcy mogg by¢ istotne.

Informacje podlegajace ,,ochronie”, nalezy wykona¢ wylacznie w niezbednej,
maksymalnie ograniczonej ilosci kopii.

W czasie wystgpien publicznych, chcac si¢ wykaza¢ kompetencja, nie nalezy

przekazywaé nieznanych powszechnie informacji o wynikach badan, metodach
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rozwigzywania problemow, srodkach bezpieczenstwa, itp. Nie staraj si¢ udowadnia¢ w

kontaktach zewngtrznych, ze jestes wazny, mowigc wigcej niz powinienes.

— Rozmowy przez telefon:

zaden telefon nie moze by¢ traktowany jako bezpieczny i dlatego nalezy unikaé
przekazywania w ten sposéb informacji podlegajacych ,,ochronie”,

przed przekazaniem informacji nalezy upewni¢ si¢, ze rozmowa nie bedzie styszana
przez osoby postronne. Nalezy unika¢ rozmoéw w miejscach publicznych,

jezeli nie rozpoznajesz jednoznacznie glosu osoby, z ktdra rozmawiasz, potwierdz jej

tozsamos¢. W razie watpliwosci, przerwij rozmowe 1 oddzwon.

—  Wiarygodnos¢ i ochrona dokumentow:

istotne dokumenty nalezy podpisywaé¢ pelnym imieniem i1 nazwiskiem. Przed
podpisaniem jakiegokolwiek dokumentu stuzbowego, zastandw si¢ czy masz
uprawnienia do tej czynnosci i jakie moga wynikna¢ z tego konsekwencje;

dokumenty drukowane na drukarkach znajdujacych si¢ w miejscach ogdlnie dostepnych
(korytarze, sekretariaty, itp.), nalezy zabiera¢ natychmiast po wydrukowaniu;
wykorzystanie z nos$nikoéw przeno$nych jest dopuszczalne tylko przy uzyciu
szyfrowania sprzgtowego lub programowego przenoszonej zawartosci,

po wykorzystaniu, no$niki informacji podlegajacych ,,ochronie” nalezy zniszczy¢ w
sposob trwaty i uniemozliwiajacy odczytanie ich tresci. Dokumenty papierowe, plytki
CD/DVD w odpowiedniej niszczarce lub z wykorzystaniem bezpiecznego pojemnika.
Nie wyrzucaj do $mieci, bez trwatego zniszczenia, dokumentow, ktore nie sg publicznie

Znane.

Bezpieczenstwo informatyczne
— Decyzje o zalozeniu konta dla uzytkownika, podlaczeniu urzadzen (serwerow, stacji

roboczych, drukarek, skaneréw, elementow infrastruktury sieciowej LAN 1 WAN, urzadzen

specjalnych itp.) do systemu informatycznego wydaje Administrator Danych Osobowych.

Zatozenie kont i podtaczenie urzadzen odbywa si¢ z wykorzystaniem wniosku.
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Dziat IT ma prawo do monitorowania pracy uzytkownikow w Systemie. Administrator

Danych Osobowych lub osoby przez niego upowaznione maja prawo wgladu do wszystkich

zasobow uzytkownika w Systemie.

Uzytkownicy systemu informatycznego maja obowiazek:

dba¢ o stan i wlasciwe uzytkowanie urzadzen im powierzonych, w tym zapobiegaé
kradziezy i nieupowaznionemu uzytkowaniu wlasnej stacji roboczej;

archiwizowa¢ na biezaco dane ze swojej stacji roboczej;

wykorzystywa¢ zaimplementowane stuzbowo zabezpieczenia techniczne w celu
ochrony poufnosci, dostepnosci i integralnosci wytwarzanych, przetwarzanych i
przechowywanych danych;

utrzymania w sekrecie danych uwierzytelniajacych umozliwiajacych dostep do
urzadzen 1 systemow;

zabezpieczy¢ dane uwierzytelniajace do kont, poprzez stosowanie odpowiednich haset
1 praw dostgpu do swoich zasobow. Nalezy stosowa¢ minimalng dlugo$¢ hasta na 12
znakow, zawierajace duzg i matg liter¢ oraz znak specjalny. Hasta nalezy zmienia¢ nie
rzadziej niz raz w roku;

natychmiastowej zmiany hasta w przypadku podejrzenia jego kompromitacji (przejecie
lub upublicznienie hasta);

wszystkie dane uwierzytelniajagce domyslne otrzymane od producentow sprzetu i
oprogramowania, Dziatu IT lub kontrahenta powinny by¢ natychmiast zmienione;
bezwzglednie stosowacé si¢ do uwag i zalecen pracownikow Dziatu IT w zakresie
bezpiecznego uzytkowania Systemu;

przestrzega¢ poufnos$ci innych kont w systemie 1 nie ingerowa¢ w ich zasoby, nawet
jesli nie sg one stosownie ,,chronione”;

umozliwia¢ dostgp do powierzonych zasobéw w systemie tylko osobom uprawnionym,;
niezwtocznie informowa¢ o wszelkich incydentach naruszenia bezpieczenstwa

informatycznego oraz cyberbezpieczenstwa i udziela¢ niezbednych wyjasnien.

Uzytkownikowi systemu informatycznego nie wolno:
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ustanawiac¢ haset zawierajacych przewidywalne czlony np. szpitala, kontrahenta, nazwa
ustugi, nazwa systemu, imi¢, nazwisko, date urodzenia itp.;

zabrania si¢ zapisywania danych uwierzytelniajacych (na kartkach, w plikach
tekstowych, w przegladarkach itp.);

korzysta¢ z ustug, oprogramowania i aplikacji oraz instalacji nie dopuszczonych do
uzytkowania w PCZ przez Administratora Danych Osobowych;

udostepniac¢ swojego konta (w tym danych uwierzytelniajgcych) innym osobom;
wykorzystywa¢ system w celach niedozwolonych prawem polskim i
miedzynarodowym oraz regulacjami wewnetrznymi PCZ;

dziata¢ na szkodg¢ innych uzytkownikdéw systemu lub podejmowac dziatania wskazujace
na takie zamiary;

udziela¢ osobom nieuprawnionym jakichkolwiek informacji dotyczacych systemu
informatycznego;

podejmowac jakichkolwiek dziatan mogacych spowodowac¢ utrate stabilnosci systemu
informatycznego;

podtacza¢ samodzielnie do zasobow PCZ urzadzen nie autoryzowanych przez Dziat IT;
tworzenia repozytorium plikow w darmowych ustugach udostepniajacych przestrzen
dyskowa (np. Dropbox, Dysk google);

ustawia¢ bezposrednich forwardow na skrzynki pocztowe na zewnatrz (u klienta, na
darmowym serwerze, itp.);

na serwerach w internecie uzywac haset identycznych z hastami, ktorych uzywasz w
systemie. Nie sluchaj apeli o dostosowaniu konfiguracji Twojego oprogramowania

klienckiego lub samodzielnej instalacji dodatkowych modutow (np. plug-in);

zasady wymiany i udostepniania plikow zwierajacych informacje chronione:

wszystkie pliki powinny by¢ zabezpieczone przed nieuprawnionym dostgpem,;
akceptowane sposoby bezpiecznej wymiany plikow:
» zabezpieczenie plikow hastem w aplikacji (np. Excel, Word, PowerPoint);

» spakowanie plikow narzgdziem 7zip i zabezpieczenie archiwum hastem.

zasady bezpiecznej komunikacji:
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¢ rekomendowane narz¢dziem jest MS Teams;

e potwierdzenie wszystkich uczestnikow spotkania;

e wyswietlanie tylko materialdow przeznaczonych dla uczestnikéw spotkania poprzez
prezentacje wskazanego okna;

e nieudostgpnianie pulpitu jako okna, ze wzgledu na brak kontroli nad komunikatami i
wiadomos$ciami.

Dziat IT ma prawo ograniczy¢ Twdj dostep do zasobow internetu. Jezeli Twoje obowigzki

wymagajg si¢gania do zablokowanych serwisow, zglo$§ oficjalnie prosb¢ o zmiang

uprawnien.

Pamigtaj, ze w przypadku, kiedy logi wskazuja na umys$lne tamanie zasad dotyczacych

bezpieczenstwa potaczen z internetem, moga by¢ stosowane restrykcje stuzbowe.

Nie otwieraj e-maili od nieznanych lub niesprawdzonych adresatow, nie odpowiadaj na

oferty przesytane jako reklamowki lub spam.

Kontrola ruchu osobowego w obiektach

Prawo wejscia do stref chronionych PCZ maja osoby, ktorym wydano wiasciwe
uprawnienia dostepu do pomieszczen. O uprawnieniach decyduja osoby, ktore zarzadzaja
danymi pomieszczeniami.

Dokumentami uprawniajagcymi do wejscia 1 przebywania na terenie obiektu sg rowniez
legitymacje shuzbowe wraz z pisesmnym upowaznieniem imiennym, bgdace w posiadaniu
urzednikéw 1 funkcjonariuszy, ktérych uprawnienia normujg odrgbne przepisy.
Upowaznien takich nie muszg posiada¢ osoby dziatajace w ramach akcji ratowniczej.
Wszyscy pracownicy zobowigzani sg chroni¢ karty zblizeniowe (SKD) i klucze fizyczne,
celem niedopuszczenia do ich utraty lub zniszczenia. Zabrania si¢ rowniez udostepniania
ich osobom trzecim.

W przypadku utraty karty zblizeniowej/klucza nalezy niezwtocznie zglosi¢ incydent
bezpieczenstwa informacji.

Nie pozostawiaj w pomieszczeniach PCZ, bez opieki, go$cia lub interesanta. Jestes$ za niego

odpowiedzialny i masz obowigzek towarzyszy¢ mu przez caly czas.
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— Nigdy nie zostawiaj bez nadzoru kluczy w miejscu, w ktorym osoba nieuprawniona moze
mie¢ do nich dostgp (np. na zewnatrz drzwi do pokoju, na poétce, parapecie, haczyku na
$cianie). Ustal zasady przekazywania Kluczy z pozostalymi osobami, ktore z nich

korzystaja.

Delegacje krajowe i zagraniczne
— Nie pozostawiaj sprzetu i zapisanych nosnikéw danych bez nadzoru lub w miejscu

0 niewystarczajacej ochronie (np. na siedzeniu samochodu, w bagazniku).

— Nie rozmawiaj o sprawach stuzbowych z przypadkowymi osobami i w przypadkowych
miejscach. Jezeli rozmawiasz o istotnych sprawach stuzbowych, zachowaj szczegdlng
ostrozno$¢ w odniesieniu do rozmowcy i miejsca (nie rob tego w pociagu czy w samolocie).

— Hotel nie jest w pelni bezpiecznym miejscem pracy oraz rozméw i spotkan.

Incydenty Bezpieczenstwa Informacji
— Obowigzkiem kazdego pracownika jest niezwloczne przekazywanie informacji o

podejrzeniu wystgpienia lub wystgpieniu incydentu bezpieczenstwa informacji (w tym w
odniesieniu do cyberbezpieczenstwa i danych osobowych) poprzez wystanie maila na adres

incydent@pczkartuzy.pl (pracownik lub wspotpracownik, ktory nie posiada dostepu do

poczty elektronicznej wykonuje zgloszenie do bezposredniego przetozonego Iub
Pelnomocnika ds. Cyberbezpieczenstwa) w czasie nieprzekraczajacym 4 godzin od
powzigcia informacji o wystgpieniu incydentu.

— W ramach prowadzonego postgpowania wyjasniajagcego, pracownicy zobowigzani s3 do
udzielania wyjasnien i przekazywania informacji na kazde zadanie osoby wyznaczonej do

obstugi incydentu bezpieczenstwa.

Zasady wspolpracy z Policja, jednostkami Strazy Pozarnej i Strazy Miejskiej
— Wspotpraca 1 wspodldzialanie oraz wymiana Informacji o zagrozeniach w zakresie
bezpieczenstwa osob i mienia oraz zakldcenia spokoju publicznego 0raz nastgpuje poprzez:
e wspoldziataniu przy zabezpieczeniu miejsc popetnienia przestepstw 1 wykroczen w
granicy chronionych obiektow,

e zabezpieczenie $ladow na miejscu zdarzenia,
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e niedopuszczenie 0sob postronnych na miejscu zdarzenia,

e wspotdzialanie w zabezpieczeniu powstalych awarii na terenie spotki,

e udzielenie wzajemnej pomocy przy realizacji zadan ochrony 1 zapobieganiu
przestepczosci,

e udzielanie wyczerpujacych informacji o zagrozeniach dla bezpieczenstwa i porzadku
publicznego,

e pomoc w ustaleniu $wiadkow zdarzenia,

e wykonywanie innych czynnosci zleconych przez Policje.

O zaistniatej awarii, pozarze, Pracownik lub inna osoba, zawiadamia Straz Pozarng oraz

Prezesa Zarzadu. Przybyte jednostki ratownicze nalezy niezwlocznie skierowa¢ na miejsce

zdarzenia. Szczegdtowe postanowienia na temat podejmowanych w tym zakresie dziatan

zostaly opisane w dokumentacji  systemu zarzgdzania, w tym w Instrukcjach

Bezpieczenstwa Pozarowego.

ZATWIERDZIL
Prezes Zarzadu Pawel Witkowski




